Auf einen Blick

VAITHEX scannt

» Mehrere Antivirenprogramme (mindestens zwei
AV-Scanner, optional auf vier erweiterbar) spiiren zur
Abwehr von Malware potenzielle Schaddateien auf

VAITHEX blockiert
+ Dateien auf der Basis des MIME-Typs oder von
Dateinamenserweiterungen

VAITHEX bereinigt

» Dateien durch First-Level Normalisierung, um durch
Sicherstellung der Konformitat mit den Formatspezi-
fikationen einen Pufferiiberlauf oder ahnliche Angriffe auf
Bilddateien (PNG, JPG etc.) und anderes zu verhindern

» Second-Level Normalisierung entfernt Office-Macros,
JavaScript und andere aktive, nicht sichtbare Dateiinhalte
aus Office-Dokumenten (DOCX, XLSX) und PDF-Dateien

» Optionale Konvertierung von Dateiformaten wie DOCX
in PDF

VAITHEX bietet zudem

» Reports nach jedem Workflow

* Logging via Syslog

» Maglichkeit zur Stapelverarbeitung vieler Dateien
gleichzeitig

+ Integration in lhre jeweiligen Workflows

+ Steuerung iiber eine asynchrone REST-API

» Installation als Netzwerkanwendung moglich

» Unterstiitzung von Debian (und in Zukunft
openSUSE/SLES)

Informationen

Sie haben weitere Fragen zu unseren
Produkten? Nehmen Sie gerne Kontakt
mit uns auf oder besuchen Sie
www.vaithex.de

T +49.40.2442407-0
E vaithex@pre-sense.de

Unseren Support erreichen Sie von 9-17 Uhr

(werktags, chne Wochenenden und Feiertage).

T +49.180.1.PRESENSE
(+49.180.1.773 736)"
E vaithex-support@pre-sense.de

1) Ein Anruf kostet 3,9 Cent pro Minute aus dem dt. Festnetz.
Aus Mobilfunknetzen sind abweichende Tarife moglich.
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Leistungsstark und
vielseitig

Die Reputation von IT-Sicherheitsanbietern griindet darauf,
dass ihre Produkte alle Versuche, Malware in IT-Systeme
einzubringen, abzuwehren im Stande sind. Mit VAITHEX bietet
PRESENSE ein neues leistungsstarkes Tool zur Prdvention von
Malware-Angriffen. Entwickelt mit dem Ziel, die Losungen

von IT-Sicherheitsanbietern gegen Malware maRgeblich zu
verbessern, bietet VAITHEX schon beim Einsatz zur Entdeckung
von Schadsoftware einen guten Basisschutz; seine besondere
Starke spielt VAITHEX allerdings bei der funktionalen Analyse
und Bereinigung von Daten (Normalisierung) aus.

Zur Abwehr von Angriffen scannt VAITHEX alle Dateien vorab.
Dariiber hinaus verhindert es durch Dateibereinigung bzw.
Normalisierung effektiv ein Eindringen schddlicher Inhalte. Als
einfach zu installierende Netzwerkanwendung mit klarer REST-
APl ist VAITHEX ein elegantes Add-on, das mit seiner Fahigkeit,
Gefahrenquellen zu entdecken und unschadlich zu machen, die
Schutzfunktionen lhrer Malware-Abwehr erweitert.

Wenn Sie Ihr Arsenal um einen wirksamen Malware-Schutz
erweitern mochten, der als Gatekeeper die Systeme Ihrer Kunden
vor Schaddateien bewahrt, dann liegen Sie mit VAITHEX richtig.
Machen Sie VAITHEX im Rahmen lhrer Losungen zum Bollwerk
gegen dateibasierte Sicherheitsbedrohungen.

So funktioniert
VAITHEX

Mehrere Antivirenprogramme (mindes-
tens zwei AV-Scanner, optional auf
vier erweiterbar) spiiren zur Abwehr von
Malware potenzielle Schaddateien auf
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Unbekannter Status
der Datei

VAITHEX

NORMALISIERUNG 1

Sicherstellung der Konformitat mit den
Formatspezifikationen einen Pufferiiber-
lauf oder dhnliche Angriffe auf Bilddateien
(PNG, JPG etc.) und anderes zu verhindern

NORMALIZATION 2

Entfernt Office-Macros, JavaScript

und andere aktive, nicht sichtbare Datei-

inhalte aus Office-Dokumenten
(DOCX, XLSX) und PDF-Dateien

VAITHEX

BLOCKIERT

Dateien auf der Basis
des MIME-Typs oder von
Dateinamenserweiterungen

A 4

BEREINIGT

KONVERTIERUNG

Optionale Konvertierung von
Dateiformaten wie DOCX in PDF und
Erstellung von Reports nach
jedem Workflow

Sichere Datei
Vaithex gepriift

INTRANET ODER
WEITERE
VERARBEITUNG



